Analisis del
contexto
organizativo

Ignacio Alamillo i Domingo
Carlota Bustelo Ruesta
Montserrat Garcia Alsina

PID_00195856

Material docente de la UOC




CC-BY-NC-ND ¢ PID_00195856

Analisis del contexto organizativo

E

) W SN

Ignacio Alamillo i Domingo

| Carlota Bustelo Ruesta

| Montserrat Garcia Alsina

Licenciado en Derecho y abogado
del llustre Colegio de Reus, cuen-

ta con el diploma de Estudios Avan-
zados en el programa de doctora-
do de Seguridad y prevencién de la
UAB, y es investigador del Centre
de Govern del Risc de la Universi-
dad Auténoma de Barcelona (GRISC
UAB). Director general de Astrea La
Infopista Juridica y director de In-
novacion y CISO de Logalty (desde
abril del 2009). Ademas, es vocal de
tecnologias de la informacion de la
Comision Nacional de Acceso, Eva-
luacién y Trial Documental. Ha sido
consultor sénior en seguridad de la
informacion, adscrito a la Direccién
General de la Sociedad de la Infor-
macion. Centro de Telecomunica-
ciones y Tecnologias de la Informa-
cién. Generalitat de Catalufia. Direc-
tor del Area de Asesoramiento e In-
vestigacion de la Agencia Catalana
de Certificacién y director del Area
de Consultoria y Servicios Legales de
la Agencia de Certificacion Electréni-
ca - ACE.

Licenciada en Geografia e Historia
por la Universidad Complutense
(1981) y posgraduada en Archivis-
tica y Documentacién por el Cen-
tro de Estudios Bibliograficos y Do-
cumentarios de la Biblioteca Nacio-
nal (1982). Tiene mas de 25 afios
de experiencia en la organizacién
de la informacién y los documentos,
tanto en el sector publico como en
el privado, principalmente en Espa-
fia y Latinoamérica, y se ha especia-
lizado en la aplicacién de tecnolo-
gias informéticas al tratamiento de
la informacién y la documentacién.
Ha practicado la consultoria inde-
pendiente en el Gabinete de Aseso-
res Documentalistas, S. A, y en Info-
rérea, de las que fue una de los so-
cios fundadores. Desde principios
del 2011 ha iniciado su proyecto en
solitario como consultora indepen-
diente especializada. Es uno de los
profesionales espafioles que ha lide-
rado la normalizacién de la gestién
de documentos y sus aplicaciones.
Asimismo, tiene experiencia docente
tanto en la ensefianza reglada uni-
versitaria como en cursos especiali-
zados para profesionales.

Doctora en Sociedad de la Informa-
cién y del Conocimiento por la Uni-
versitat Oberta de Catalunya (UOC),
licenciada en Documentacién por
la UOC, licenciada en Geografia e
Historia por la Universidad de Bar-
celona, master en Direccion y ges-
tién de sistemas y tecnologias de la
informacién por la UOC y posgrado
en Gestion electrénica de documen-
tos por la Universidad Auténoma
de Barcelona. Actualmente es pro-
fesora agregada de los Estudios de
Ciencias de la Informacién y Comu-
nicacién de la UOC, en el programa
de Informacién y Documentacion.
Ademas, es directora académica del
posgrado de Implementacion de
proyectos de gestién de documen-
tos electrénicos (EDRMS). Sus areas
de investigacién son gestién docu-
mental y gestién del conocimien-
to e inteligencia competitiva, sobre
los que tiene diversas publicaciones.
Es miembro del Comité Técnico de
Normalizacién de Documentacion
50 y del Subcomité 1 de Gestion de
documentos de AENOR.

El encargo y la creacion de este material docente han sido coordinados
por la profesora: Montserrat Garcia Alsina (2013)

Primera edicién: marzo 2013

© Ignacio Alamillo i Domingo, Carlota Bustelo Ruesta, Montserrat Garcia Alsina

Todos los derechos reservados
© de esta ediciéon, FUOC, 2013

Av. Tibidabo, 39-43, 08035 Barcelona

Disefio: Manel Andreu

Realizacion editorial: Eureca Media, SL

Deposito legal: B-1.730-2013

@0eo

Los textos e imdgenes publicados en esta obra estdn sujetos —excepto que se indique lo contrario— a una licencia de
Reconocimiento-NoComercial-SinObraDerivada (BY-NC-ND) v.3.0 Esparia de Creative Commons. Podéis copiarlos, distribuirlos
y transmitirlos piiblicamente siempre que citéis el autor y la fuente (FUOC. Fundacion para la Universitat Oberta de Catalunya),
no hagdis de ellos un uso comercial y ni obra derivada. La licencia completa se puede consultar en http://creativecommons.org/

licenses/by-nc-nd/3.0/es/legalcode.es


http://creativecommons.org/licenses/by-nc-nd/3.0/es/legalcode.es

CC-BY-NC-ND ¢ PID_00195856 3 Anlisis del contexto organizativo

Introduccion

Las organizaciones generan documentos en el transcurso de sus actividades,
ya tengan su origen en la misma organizaciéon o procedan de otras organiza-
ciones. Todos estos documentos constituyen evidencias del cumplimiento de

los procesos establecidos en las organizaciones.

Dichos documentos pueden estar en soporte electrénico o en soporte papel.
Independientemente de su soporte, todos los documentos precisan de un tra-
tamiento y una gestiéon de acuerdo a procesos y sistematicas de trabajo previa-
mente definidas. Asi se logra un correcto archivado, a fin de poder recuperar
dichos documentos de manera rapida y eficiente.

De hecho, la gestion documental siempre ha necesitado metodologias claras
de disefio e implementacién. Sin embargo, distintos acontecimientos acaeci-
dos en los Gltimos afios hacen altamente recomendable, si no imprescindible,
que los profesionales de la informacién y la documentacién en sus organiza-
ciones disefien sistemas de gestiéon para documentos electrénicos.

Ejemplos de estos acontecimientos son: el crecimiento exponencial de docu-
mentos electrénicos en las organizaciones, la necesidad de gestionar las evi-
dencias de la actividad empresarial y de las administraciones puablicas para
rendir cuentas, el desarrollo de la administracion electrénica, la implementa-
cion de la factura y firma electronica, las peculiaridades de los documentos
electrénicos y su mantenimiento, la ampliacién del marco normativo vincu-
lado a los sistemas de gestion documental, la certificacion de los sistemas de
gestion documental mediante la serie de normas ISO 30300 y la seleccion de
herramientas metodolégicas adecuadas.

Ello lleva implicito obtener una formacion especifica en este &mbito, para ha-
cer frente a los nuevos retos planteados y desempefiar con eficiencia su fun-

cién. Concretamente precisa:

e Saber como analizar el contexto organizativo en el marco del cual disefiar
e implementar sistemas de gestion de documentos electrénicos.

e Identificar y diseflar procesos y herramientas de gestion documental.

e Conocer y comprender las normas e informes técnicos en los que basar
una buena sistematica de la gestion documental.

e Estar familiarizado con los fundamentos tecnolégicos, formatos y estan-
dares.
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e Saber identificar los requisitos que debe cumplir una herramienta infor-
matica de gestion documental de acuerdo a las necesidades organizativas
detectadas, y proceder a su seleccién e implementacion.

e Evaluar el correcto funcionamiento del sistema de gestién documental im-
plementado en la organizaciéon.

Tomando en consideracién estos aspectos, en esta asignatura, Andlisis del con-
texto organizativo, estudiamos los aspectos que hemos de tener en cuenta para
analizar donde y como se generan los documentos electrénicos que hemos
de gestionar. Para ello, primero veremos unas consideraciones terminolégicas
vinculadas con la gestion de la informacion y de los documentos, tipologias
documentales, y gestién del conocimiento. Para ello, en el médulo 1y 2 ve-
remos cudl es el entorno legal y normativo, tanto en organizaciones publicas
como privadas. Concretamente, en el médulo 2 veremos los sistemas de ges-
tion en las organizaciones, y las instituciones responsables de elaborarlas. En
el médulo 2, estudiaremos la legislacion que regula la firma electronica en los
documentos electrénicos, el concepto de esta, las implicaciones tecnolégicas
de la misma y su conservacion, y el certificado electrénico. En el resto de los
modulos introduciremos temas més centrados en la gestion de documentos.
En el modulo 4 estudiamos las normas técnicas y estandares relacionados con
la gestion de documentos y las organizaciones responsables de su elaboracion.
En el médulo 5 reflexionamos sobre cémo identificar el entorno de produc-
cion de los documentos electrénicos, y sus implicaciones de cara a su trata-
miento y disefio de politicas de gestion documental. En el médulo 6 vemos
cudl debe ser el entorno adecuado para mantener y gestionar los documentos
electrénicos. En el médulo 7 aprendemos a identificar los riesgos potenciales
y reales en la produccidén, gestiéon y mantenimiento de los documentos elec-
trénicos. Por tltimo, en el mdédulo 8 sabremos como determinar el alcance de
los proyectos de implantaciéon de un SGD.
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Objetivos

1. Familiarizarse con los términos vinculados con la gestion documental y
la gestion de la informacion.

2. Comprender el valor primario y secundario de los documentos, como evi-

dencias y como activo intangible de las organizaciones.

3. Conocer las normas internacionales de gestién de las organizaciones, es-
pecialmente las de gestion documental, como via para sistematizar prac-
ticas de gestion documental en las organizaciones.

4. Conocer el marco legislativo de los documentos electronicos en Espafia.

5. Entender las condiciones de validez de los documentos electrénicos y la

firma electrénica.

6. Saber analizar el entorno de producciéon de documentos para disefiar po-

liticas de gestiéon documental adecuadas, de tratamiento y conservacion.

7. Identificar las tecnologias e infraestructuras de informacién existentes en
la organizacién y las politicas de seguridad de la informacion.

8. Saber identificar los riesgos potenciales en la organizacién para disefiar
politicas de gestion de riesgos alineadas con la gestiéon de documentos.

9. Conocer el alcance necesario de proyectos de gestiéon documental.

10. Saber elaborar documentos de diagnoéstico y propuestas de gestiéon docu-

mental para presentar a la direccion.
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Contenidos

Modulo didactico 1

Gestion de documentos electronicos en el contexto de gestion de
la informacion

Montserrat Garcia Alsina

Informacidn estructurada e informacion desestructurada
Documentos y gestion de documentos

Informacién y gestion de la informacion

Contenidos y gestion de contenidos

Conocimiento y gestion del conocimiento

AN T o

Gestién documental y gestion del conocimiento

Moédulo didactico 2

Gestion de documentos en el contexto de sistemas de gestion ISO
Carlota Bustelo Ruesta

1. La metodologia de sistemas de gestién y su relaciéon con los documentos

2. La serie ISO 30300: Sistema de gestion para los documentos

Modulo didactico 3

Entorno legal y normativo en organizaciones publicas y privadas
Ignacio Alamillo i Domingo

1. Elrégimen juridico general de la firma electronica

Cifrado y algoritmos en la firma electronica

Los certificados electronicos

El empleo de la firma electronica en la administracion electronica
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Las estrategias de conservacion a largo plazo de documentos firmados

Modulo didactico 4

Normas técnicas y estandares relacionados con la gestion
documental

Carlota Bustelo Ruesta
1. Las normas de gestion documental: quién y como

2. Las normas ISO de gestién documental

Moébdulo didactico 5

Entorno de produccion de documentos electronicos
Carlota Bustelo Ruesta

1. Caracteristicas de los documentos

2. Documentos nacidos electronicos

3. Documentos nacidos en papel

Modulo didactico 6

Entorno de mantenimiento y conservacion de documentos
electronicos

Carlota Bustelo Ruesta
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Entendimiento de la arquitectura y sistemas de informacién
El almacenamiento en ordenadores y redes

Las politicas de conservacién de la informacién electrénica
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Las politicas de seguridad de la informacién

Modulo didactico 7

Identificacion de riesgos en la produccion, gestion y
mantenimiento de documentos electréonicos

Carlota Bustelo Ruesta

1. Gestion de riesgos y gestion de documentos

2. Politicas de gestion de riesgos en las organizaciones

3. Riesgos de la no creacién de documentos adecuados

4. Riesgos de la gestion de documentos y sistemas de gestion documental

Modulo didactico 8

Determinacion de alcance de los proyectos de implantacion de
sistemas de gestion documental

Carlota Bustelo Ruesta

1. El diagnostico y la propuesta

2. El alcance holistico: el modelo de gestién documental

3. El alcance desde las herramientas informaticas: los EDRMS
4. Laimplantacién por procesos o por fases
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